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Nach der Installation sollten einige Einstellun-
gen angepasst werden.
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Ansicht  Verfassen  Datenschutz  Anhdnge  Erweitert
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- Standards

Thunderbird als Standard-Anwendung verwenden fir;
[ dews [ RSSFeeds

. Thunder&d Startseite
Beim Aufrufen von Thunderbird die Startseite anzeigen

Adresze: |chrome:f.."messengerfconhent,."start.xhtml | [Stﬂndard giederherstellan]

~ Wenn neue Nachrichten eintreffen

Eine Benachrichtigung anzeigen

Einen Klang abspielen

 Verbindung -

Proxies fur den Zugriff auf das Internet konfigurieren: Proxy-Einstellungen...

In fast allen Bereichen sind bereits sinnvolle
Vorgaben eingestellt.

Datenschutz | Anhange  Erweitert

Thunderbird-Einstellungen
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Allgemein  Ansicht  Verfassen

Allgemein | Adressieren || Rechtschreibung |

| Allgemein | Betrugsversuche | Anti-Virus | Passwarter | Sicherheit|

[ Bei Machrichten mit &-bit-Zeichen "%ohed-primable' als MIME-Kodierung verwenden,
Bestatigen, wenn das Tastaturkirzel zum Senden einer Nachricht verwendet wird

] alle E Minuten automatisch speichern

Reintext-Machrichten nach E| Zeichen umbrechen

erhalten beim Senden von HTMLMachrichten: Sende-Optionen. ..
Standard-Formatierung fir neue HTML-Machrichten; HTML-Optionen. ..

Den Umgang mit Empfangsbestatigungen regeln: Empfangsbestatigungen, ..

Thunderbird kann es Anti-Virus-Software erméglichen, eingehende Nachrichten zu
iberprifen und eventuell in Quarantane zu stellen (oder zu léschen), bevor diese im
Posteingang gespeichert werden, Dies kann bei POP-Konten vor Datenverlust schiitzen,
bendtigt aber mehr Zeit.

Unter Verfassen im Register Allgemein ein-
stellen, dass weitergeleitete eMails eingebun-
den werden.

Unter Datenschutz / Anti-Virus sollte — falls
installiert — der VirenScanner eingebunden
werden.
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Thunderbird-Einstellungen Master-Passwort @ndern

Lw % ﬁ 'P‘ Das Master-Passwort wird verwendet, um Ihre sensiblen Daten (z. B,
Passwirter) zu schitzen. Wenn Sie ein Master-Passwort festlegen,
Allgemein  Ansicht  Verfassen Datens Anhange Eru\en:ert werden Sie einmal pro Sitzung danach gefragt, sobald Thunderbird auf die

geschiitzten Daten zugreifen muss,

| Allgemein || Betrugsversuche | Anti-Virus ' Passwarter | sicherheit|

———————— Aktuelles Passwort: | v S |

Thunderbird kann die Passwirter aller Ihrer Konten speichern, sodass Sie diese nicht immer
wieder neu e'rngeben missen,

MNeues Passwort:

Neues Passwort {nochmals): | pPasse—

\"_a'enn Sie ein Master-Passwort_verwenden, sctlmzt _ Master-Passwort festiegen. .. Passwort-Qualitdtsmessung
dieses alle Ihre anderen gespeicherten Passwirter, Sie L—_————._—{ ﬂ
miissen das Master-Passwort einmal pro Sitzung = e CETTTTTTT T J
eingeben. s iRLGE

Bitte stellen Sie sicher, dass Sie das Master-Passwort, das Sie
festgelegt haben, nicht vergessen. Falls Sie das

Master sollten, gibt es keine Maglichkeit

an die Daten Zu gela ngen, die von ihm gﬁchmzt werden.

Schon wahrend der Passwort-Eingabe wird
die Qualitat gemessen und angezeigt.
Beachten Sie bitte genau die hier gezeigten
Informationen!

Ganz wichtig: Zum Schutz der gespeicherten
Zugangsdaten zu den Postfachern sollte ein
Master-Passwort festgelegt werden.

Warnung El

/1 Speichern von Passwartern und anderen sensiblen Informationen
P TAY

. . . . . . Passwort-Manager und Formular-Manager speichern Passwirter, Benutzernamen und andere
D 1es wi rd b ere |ts bel d er E INric htu n g d er senshle Informationen und geben diese fir Sie automatisch ein, wenn Sie benatigt werden,
. Diese sensiblen Informationen werden auf Ihrem Computer in einer Datei gespeichert, die schwer,
KO nte n Vo rg esc h | ag e n We n n d | e aber nicht unméglich, gelesen werden kann,
! Wenn andere Personen Zugriff zu Threm Computer haben, kinnen Sie die gespeicherten sensiblen
Zu g an g Sd ate n e rfragt We rd e n Informationen durch ein Master-Passwort besser schiltzen.

Sollten Sie Ihre gespeicherten Informationen durch ein Master-Fasswort schiltzen, werden Sie von
Zeit zu Zeit nach diesem Passwort gefragt. Dies bietet bessere Sicherheit, ist allerdings nicht ganz so
bequem,

Thunderbird- Einstellungen _ Thunderbird-Einstellungen
.m ek > (=)
- )
Allgemein  Ansicht  Verfassen Datens Anhange Eru\en:ert Allgemein  Ansicht  Verfassen  Datenschutz Anhange
| Allgemein || Betrugsversuche | Anti-Virus | | [ Passwirter | sicherheit| |Allgemein i.Of'ﬁ'rne & Speicherplatz | Update

Thunderbird kann die Passwarter aller Threr Konten speichern, sodass Sie diese nicht immer [ Bei Adressen aus dem Adressbuch nur den Namen anzeigen
wieder neu eingeben missen, =

v i i i 30 Sekund
Gespeicherte Passwirter mit Hilfe des Master Passworts verschiisseln Angezeigte Nachricht als gelesen markieren nach l_a 2eunden
| Die zuletzt gewahlite Nachricht merken

Wenn Sie ein Master-Passwort verwenden, schiitzt
dieses alle Ihre anderen gespeicherten Passwirter, Sie
missen das Master-Passwort einmal pro Sitzung
eingeben.

[ Master-Passwort &ndern. .. ] Info-Spalten in der Ordner-Liste anzeigen

Timeout der Verbindung nach -60__| Sekunden
[ Master-Passwort entfernen. ., ] —_

asswarter anzeigen

: () vorhandenem Fenster

Erweiterte Konfiguration (about:config): % Konfiguration bearbeiten. .,

Anschliel3end konnen Sie hier die bereits Wichtige Anderungen unter Erweitert /
geschutzten Zugangsdaten (nach Eingabe Allgemein: Gelesen-Markierung nicht bereits
des Master-Passwortes) ansehen. nach 5 sec, die Infospalten anzeigen:

gelesene und Gesamtzahl der eMails im
Ordner.
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Weiterhin sollte
unbedingt die Anzeige
des Nachrichtentextes
auf 'Reiner Text'
eingestellt werden.

In der HTML-Ansicht
kbnnen spionierende
eMails eine Grafik
einbinden, die erst vom
Spionageserver
geladen werden muss.
So kann die IP-Adresse
des Opfer-PCs ermittelt
werden und steht fur
nachfolgende Aktivi-
taten (Ubertragung von
Trojanerprogrammen)
zur Verfiigung (siehe
Beispiel links).
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Mozilla Thunderbird

\?) Michten Sie Mozilla Thunderbird als Thre Standard-Mail-Anwendung verwenden? RiChten Sle Symb0|e fur FirefOX Und Thunderbird
[¥] Diesen Dizlog nicht mehr anzsigen; in der Schnellstartleiste ein: Ziehen Sie aus dem
) Nein Start / Programme-Men( die Symbole in die

_ - Schnellstartleiste, heben Sie ggf. zuvor die
Machen Sie auf Nachfrage Thunderbird zum | Fixierung der Taskleiste auf (Rechtsklick in

Standard-Mail-Programm. Taskleiste).
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