GK 11 IF 1/ Ziemke 1. Informatikklausur im 2. Halbjahr 14. Marz 2007

Thema:
Erl. Mittel:
Arbeitszeit:

Name:

Verschlusselungsverfahren, Modellierung (OOA mit M
grafikfahiger Taschenrechner (GTR), z. B. TI-84spMigenére-Quadrat
2 Unterrichtsstunden

1. Aufgabe:

2. Aufgabe:

3. Aufgabe:

4. Aufgabe:

Im Unterricht wurden beispielhaft dverschltisselungsverfahren besprochen.
Stellen Sie (kurz — aber ausfuhrlich genug) deren Und Nachteile dar.
Sie sollen die Verfahren hier nicht beschreiben!

Eine mit dem Vigenere-Verfahren vergsbélte Nachricht sei gegeben:

P N \% \% K I Y O S W K H K

a) Entschlisseln Sie diese unter Verwendung desv@ates LANDRTUCS.
Hinweis: Im Anhang finden Sie als Hilfsmittel eingénére-Quadrat.

b) Beschreiben Sie, weshalb die Kenntnis der Codé#mge zum Knacken des
Cypher hilfreich ist.

Im RSA-Verfahren seien fur das offamd Schloss N die Zahlen p=43 und g=131 ge-
wabhlt.

a) Ermitteln Sie den kleinstmdglichen offentlicfechlissel e. Benennen Sie fur jede
kleinere Primzahl, weshalb sie ungeeignet ist. Wiizat der Schlissel e?

b) Berechnen Sie den zugehdrigen privaten Schldsg&elautern Sie zuvor die Glei-
chungd emod( p- 1) [{q- 3 = Zund formen Sie diese ausfuhrlich um in

d= K [G P _1)(qu _1) i 1. Wozu dient der Schliussel d?

Hinweis: Nutzen Sie hier den GTR.

c) Geben Sie (z. B. in Form zweier Gleichungen)dam¢ch welche Umformungen ei-
ne Nachricht M zu C verschlisselt wird, und wodurak C die Nachricht M zu-
rick erhalten wird.

Die behandelten Verschlisselungsvesfatumerden nun objektorientiert modelliert.

a) Stellen Sie zur Modellierung ein moglichst vidllediges UML-Klassendiagramm
auf, das mindestens die Klassénypto (als Oberklassef;aesar, Vigenere und
Rsa, u. a. die Attributemessage undcypher und u. a. die Methodeamcrypt() und
decrypt() enthalt.

b) Erganzen Sie im obigen Diagramm die Methoctem2code() undchar2ascii().
Sie sollen einen Buchstaben in den Zahlencode §0b2v. den ASCII (65-90)
wandeln. Auclcode2char() undascii2char() sind zu erganzen. Markieren Sie auch
den geeigneten Schutz zu diesen Methoden.

c) Notieren Sie (in Pseudo-Code, in Java oder edd&@gorithmus) den Algorithmus
zu den Methodenhar2code() undcode2char(). Die Methode soll jeweils den um-
gewandelten Wert zurlickgeben.

Hinweis: Beachten Sie dazu die Type-Cast-Hinweisdger Anlage.

d) Implementieren Sie (in Pseudo-Code, in JavaGaddalgorithmus oder Struk-
togramm) nun die Methodacrypt() der Caesar-Klasse.
Hinweis: this.message="TEST"; write (this.messau@At(2)); // schreibt 'S'

Viel Erfolg bei der Bearbeitung!
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GK 11 IF 2/ Ziemke 1. Informatikklausur im 2. Halbjahr 9. Marz 2007

Name:

Thema: Verschlisselungsverfahren
Erl. Mittel:  grafikfahiger Taschenrechner (GTR), z. B. TI-84spMigenere-Quadrat
Arbeitszeit: 2 Unterrichtsstunden

1. Aufgabe: Im Unterricht wurden beispielhaft dveirschliisselungsverfahren besprochen.
Stellen Sie (kurz — aber ausfuhrlich genug) deren Und Nachteile dar.
Sie sollen die Verfahren hier nicht beschreiben!

2. Aufgabe: Eine mit dem Vigenére-Verfahren vergshélte Nachricht sei gegeben:

A E Z D C D O J A D T R Q

EntschlUsseln Sie diese unter Verwendung des CatiesMoANDRTUCS.
Hinweis: Im Anhang finden Sie als Hilfsmittel ein Vigené@aradrat.

3. Aufgabe: Im RSA-Verfahren seien fir das offemd Schloss N die Zahlen p=67 und q=71 ge-
wabhlt.

a) Ermitteln Sie den kleinstmdglichen offentlictfechlissel e. Benennen Sie fur jede
kleinere Primzahl, weshalb sie ungeeignet ist. Wiizat der Schlissel e?

b) Berechnen Sie den zugehdrigen privaten Schldsg&elautern Sie zuvor die Glei-
chungd emod( p- 1) [{q- 3 = Zund formen Sie diese ausfuhrlich um in

d= K [G P _1)(qu _1) i 1. Wozu dient der Schliussel d?

Hinweis: Nutzen Sie hier den GTR.

c) Geben Sie (z. B. in Form zweier Gleichungen)dam¢ch welche Umformungen ei-
ne Nachricht M zu C verschlisselt wird, und wodurak C die Nachricht M zu-
rick erhalten wird.

4. Aufgabe: Zum Verschlisseln mittels RSA wird eibethodeistPrimzahl(int zahl) bendtigt, die
eine Ubernommene Zahl auf die Primzahl-Eigensgréft.
Notieren Sie (in Pseudo-Code, in Java, als Grobi#tgous oder in Form eines Struk-
togrammes) den Algorithmus. Die Methode $alke zurtickgeben, fallgahl eine Prim-
zahl ist, sonsfal se.
Beschreiben Sie, nach welchem Teiler-Kandidaterudiersuchung jeweils beendet
werden kann.
Behandeln Sie auch die Ubernahme ungeeigneteB—wgativer Zahlen.
Hinweis: Nutzen Sie hier den Operator MOD (in Java: %B.Z14%3 ergibt 2).

Viel Erfolg bei der Bearbeitung!
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GK 11 IF 1/ Ziemke 1. Informatikklausur im 2. Halbjahr 14. Marz 2007

Hilfsmittel: Vigenere-Quadrat

Klartext

1ABCDEFGHI JKLMNOPQRSTUVWXYZ
2 BCDEFGHI JKLMNOPQRSTUVWXYZA
3ICDEFGHI JKLMNOPQRSTUVWXYZAB
4 DEFGHI JKLMNOPQRSTUVWXYZABZC
SIEFGHI JKLMNOPQRSTUVWXYZABCD
6/ FGHI JKLMNOPQRSTUVWXYZABCDE
7T GHI JKLMNOPQRSTUVWXYZABCDEF
8 HI JKLMNOPQRSTUVWXYZABCDETFG
91 IJKLMNOPQRSTUVWXYZABCDETFGH
10 J KLMNOPQRSTUVWXYZABCDEFGH I
I1IIKLMNOPQRSTUVWXYZABCDEFGHI J
I2ZILMNOPQRSTUVWXYZABCDEFGHI1 JK

% ISIIMNOPQRSTUVWXYZABCDEFGHI JKL

8 I4NOPQRSTUVWXYZABCDEFGHI JKLM
IS0 PQRSTUVWXYZABCDEFGH 1 JKLMN
6 PQRSTUVWXYZABCDEFGHI JKLMNDO
17TQRSTUVWXYZABCDEFGHI JKLMNOP
ISRSTUVWXYZABCDEFGHI JKLMNOPRQ
9ISTUVWXYZABCDEFGHI JKLMNOPQR
200TUVWXY ZABCDEFGHI JKLMNOPQRS
21lUVW XY ZABCDEFGHI JKLMNOPQRST
2Z2IVWXYZABCDEFGHI JKLMNOPQRSTWU
2ZZWXYZABCDEFGHI JKLMNOPQRSTUYV
24X YZABCDEFGHI JKLMNOPQRSTUVW
2S5YZABCDEFGHI JKLMNOPQRSTUVWX
26|]ZABCDEFGHI JKLMNOPQRSTUVWXY

Hinweis: Type-Cast in Java (Umwandlung innerhalb primitiRatentypen; hier: char — int

(write() dient als Pseudobefehl fir die Ausgabe.)

char myChar = 'C’; /I char-Variable wird initiali siert

int myint = 0; I int-Variable wird mit Wert O in itialisiert

myInt = (int) myChar; /l Type-Cast von char inin t; mylnt erhalt neuen Inhalt

write (mylnt); /I schreibt 67

myChar = (char) myInt-2; /I Type-Cast von int in char

write (myChar); /I schreibt A’
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